
 
 
 
 
 
 

УПРАВЛЕНИЕ ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ 
НОВООСКОЛЬСКОГО ГОРОДСКОГО ОКРУГА  

 

П Р И К А З  
 
 

«19» марта 2024 г.                                                                                       № 226 

 

Об утверждении Концепции информационной 

безопасности обучающихся Новооскольского 

городского округа 

В соответствии c федеральным законом от 24 июля 1998 года № 124-ФЗ 

«Об основных гарантиях прав ребенка в Российской Федерации», 

федеральным законом от 29 декабря 2010 года № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию», Концепцией 

информационной безопасности детей, утвержденной распоряжением 

Правительства Российской Федерации от 28 апреля 2023 г. № 1105-р 

приказываю: 

1. Утвердить прилагаемую муниципальную Концепцию 

информационной безопасности обучающихся Новооскольского городского 

округа (далее - Концепция). 

2. Руководителям образовательных организаций Новооскольского 

городского округа руководствоваться Концепцией в целях обеспечения 

информационной безопасности обучающихся. 

3. Директору муниципального казённого учреждения «Центр 

сопровождения образования» (Аносову К.И.) обеспечить размещение 

Концепции на официальном сайте управления образования администрации 

Новооскольского городского округа. 

4. Контроль за исполнением приказа возложить на заместителя 

начальника управления образования администрации Новооскольского 

городского округа Шкарпета Е.Э. 
 

 

 

Начальник управления образования 

администрации Новооскольского 

городского округа 

 

 

                            Н.И. Ткаченко 

 

 



Приложение 1 

к приказу управления образования 

администрации Новооскольского 

городского округа 

от 19 марта 2024 г. № 226 

 

Концепция 

информационной безопасности обучающихся 

Новооскольского городского округа 
 

1. Характеристика текущего состояния обеспечения информационной 

безопасности обучающихся Новооскольского городского округа 
 

В результате развития информационных технологий, а также появления 

новых угроз в информационно-телекоммуникационной сети «Интернет» 

(далее - Интернет) проблема обеспечения защиты детей от информации, 

способной причинить вред их здоровью и развитию, приобретает все большую 

актуальность. 

В настоящее время возрастающая доступность Интернет-ресурсов 

открывает перед детьми практически безграничные возможности для доступа 

к информации самого разного характера, в том числе к информации, которая 

может нанести вред их психическому и нравственному развитию.  

Деструктивное информационное воздействие способствует развитию 

формирования у детей и подростков неправильного восприятия традиционных 

российских духовно-нравственных ценностей, провоцирующего 

«психологический слом», следствием которого могут стать как депрессивное 

состояние, так и проявление девиантного поведения, повышенной агрессии к 

окружающим. 

В области виртуальной коммуникации дети подвержены рискам стать 

жертвой компьютерного мошенничества и вымогательства, вовлечения в 

сексуальную эксплуатацию, террористическую и экстремистскую 

деятельность, распространение наркотических средств, психотропных 

веществ и их прекурсоров, аналогов наркотических средств и психотропных 

веществ и новых потенциально опасных психотропных веществ посредством 

игровых активностей, а также в сообщества с нарушением общепринятых 

норм морали. 

Широкое распространение в цифровой среде получили деструктивные 

молодежные субкультуры, включая движения, связанные с вооруженным 

нападением на образовательные организации, популяризацией деятельности 

криминальных сообществ, продвижением преступных и антиобщественных 

действий, в том числе агрессивного, насильственного, суицидального, 

экстремального и экстремистского характера. 

Все большее распространение получает задействование сетевых 

платформ и мессенджеров для вовлечения детей в несогласованные 

публичные мероприятия (включая протестные акции), поскольку 

несовершеннолетние не только легче поддаются идеологическому и 



психологическому воздействию, но и при определенных обстоятельствах не 

подлежат уголовной ответственности. 

Запрет доступа к такой информации только проявляет у детей желание 

ее получить, поэтому необходимо сформировать у детей механизмы 

критической оценки получаемых сведений, а также вырабатывать у них 

навыки самостоятельного и ответственного потребления информационной 

продукции, что позволит снизить риски вовлечения несовершеннолетних в 

противоправную деятельность. 

С целью недопущения детей к информации, несовместимой с целями и 

задачами обучения и воспитания, во всех образовательных организациях 

Новооскольского городского округа обеспечивается контентная фильтрация 

Интернет-трафика. Однако этого недостаточно для предотвращения всех 

информационных угроз и скорости их распространения среди детей и 

подростков. Для обеспечения информационной безопасности 

несовершеннолетних, формированию у них навыков безопасного поведения в 

информационной среде, качественного повышения уровня осведомленности 

педагогических работников, обучающихся и их родителей (законных 

представителей) об основных аспектах информационной безопасности 

необходимо проведение социально значимых мероприятий, направленных на 

формирование культуры ответственного и безопасного поведения в сети 

Интернет. 

 

2.  Основные принципы обеспечения информационной безопасности детей 

 

Исходя из понимания информационной безопасности детей как 

состояния защищенности детей, при котором отсутствует риск, связанный с 

причинением информацией вреда их здоровью и (или) физическому, 

психическому, духовному, нравственному развитию, муниципальная 

политика в области обеспечения информационной безопасности детей 

основывается на конституционных гарантиях равенства прав и свобод граждан 

и реализуется в соответствии со следующими принципами: 

- сохранение и укрепление традиционных ценностей, противодействие 

распространению деструктивной информации; 

- безопасность использования Интернет-технологий в образовательных 

организациях; 

- необходимость формирования у детей умения ориентироваться в 

современной информационной среде; 

- воспитание у детей навыков самостоятельного и критического 

мышления; 

- обучение детей вопросам информационной безопасности; 

- поддержка творческой деятельности детей в целях их самореализации 

в информационной среде; 

- обеспечение широкого доступа детей к историческому и культурному 

наследию России путем использования современных средств массовых 

коммуникаций; 



- формирование у детей объективного представления о российской 

культуре как неотъемлемой части мировой цивилизации; 

- ответственность родителей (законных представителей) за воспитание и 

развитие своих детей, включая заботу о здоровье, физическом, психическом, 

духовном и нравственном развитии своих детей; 

- приоритетность прав и обязанностей родителей (законных 

представителей) в обеспечении информационной безопасности детей. 

 

3. Приоритетные задачи в области информационной безопасности детей 

 

Стратегической целью в области информационной безопасности детей 

является развитие безопасного информационного пространства, защита от 

деструктивного информационно-психологического воздействия. 

Обеспечение информационной безопасности детей возможно 

исключительно при условии эффективного сочетания государственных и 

общественных усилий при определяющей роли семьи. 

В связи с этим важнейшей задачей является налаживание 

согласованного взаимодействия семьи, главного института социализации и 

воспитания детей, с государством и всеми элементами современного 

медиарынка - производителями и распространителями контента, психолого-

педагогическими экспертными сообществами и экспертными сообществами в 

области художественного образования. Только тесное сотрудничество всех 

участников медиаиндустрии позволит построить эффективную систему 

регулирования потребления информационной продукции, максимально 

безопасную для психического и физического развития и здоровья 

подрастающего поколения. 

Управление образования и образовательные организации 

Новооскольского городского округа имеют следующие приоритетные задачи: 

- проведение мероприятий, направленных на повышение грамотности 

детей по вопросам информационной безопасности, формирование навыков 

законопослушного и ответственного поведения в цифровой среде; 

- совершенствование форм и методов обеспечения информационной 

безопасности детей в соответствии с целями государственной политики по 

сохранению и укреплению традиционных ценностей; 

- защита детей от внешнего деструктивного информационно-

психологического воздействия, пресечение деятельности, направленной на 

разрушение традиционных ценностей в Российской Федерации; 

- совершенствование механизмов выявления и пресечения 

распространения деструктивной информации; 

- расширение практики межведомственного взаимодействия субъектов 

профилактики в предупреждении социально опасного поведения детей; 

- развитие инфраструктуры, форм и методов первичной профилактики 

противоправного поведения подростков в сочетании с воспитательным 

воздействием в образовательных организациях; 



- обеспечение защищенности персональных данных детей, 

размещенных в сети Интернет, от публичного доступа и (или) их 

несанкционированного использования; 

- формирование у детей навыков самостоятельного и ответственного 

потребления информационной продукции; 

- повышение грамотности детей по вопросам информационной 

безопасности; 

- воспитание детей в духе уважения к традиционным ценностям, 

ценностное, моральное и нравственно-этическое развитие детей; 

- воспитание у детей ответственности за свою жизнь, здоровье и судьбу, 

изживание социального потребительства и инфантилизма; 

- усвоение детьми системы семейных ценностей и представлений о 

семье; 

- развитие системы социальных и межличностных отношений и общения 

детей; 

- удовлетворение и развитие познавательных потребностей и интересов 

ребенка, детской любознательности и исследовательской активности; 

- развитие творческих способностей детей; 

- воспитание у детей толерантности; 

- поддержка проектов, направленных на продвижение традиционных 

ценностей в информационной среде; 

- повышение родительских компетенций в сфере безопасного поведения 

детей в информационном пространстве. 

Кроме того, совместные усилия всех участников медиарынка должны 

быть направлены на минимизацию рисков десоциализации, развития и 

закрепления девиантного и противоправного поведения детей, включая такие 

недопустимые формы поведения, как: 

- агрессивное поведение, применение насилия и проявление жестокости 

по отношению к людям и животным; 

- совершение действий, представляющих угрозу жизни и (или) здоровью 

ребенка, в том числе причинение вреда своему здоровью, суицид; 

- употребление наркотических средств, психотропных и (или) 

одурманивающих веществ, табачных изделий, алкогольной и 

спиртосодержащей продукции, пива и напитков, изготавливаемых на их 

основе; 

- занятие проституцией; 

- иные виды противоправного поведения и (или) преступлений. 

 

4. Механизмы реализации муниципальной политики в области 

информационной безопасности детей 

 

Для обеспечения информационной безопасности детей наряду с 

запретом информационной продукции, которая может причинить вред 

развитию и здоровью ребенка, и ограничением доступа к ресурсам, 

содержащим противоправный контент, необходимо содействовать созданию 



условий, обеспечивающих позитивную социализацию и индивидуализацию 

ребенка, его психологическое благополучие и позитивное мировосприятие, а 

также на постоянной основе проводить мероприятия, направленные на 

повышение уровня грамотности детей по вопросам информационной 

безопасности, формирование критической оценки получаемых сведений, и 

информационные кампании, направленные как на обеспечение 

информационной безопасности детей, так и на привлечение внимания 

родителей (законных представителей) к вопросам информационной 

безопасности. 

Необходимо продолжать деятельность по пресечению фактов 

незаконного распространения на территории страны информации: 

- побуждающей детей к совершению действий, представляющих угрозу 

их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, 

самоубийству, либо жизни и (или) здоровью иных лиц, либо направленной на 

склонение или иное вовлечение детей в совершение таких действий; 

- способной вызвать у детей желание употребить наркотические 

средства, психотропные и (или) одурманивающие вещества, табачные 

изделия, никотиносодержащую продукцию, алкогольную и 

спиртосодержащую продукцию, принять участие в азартных играх, 

заниматься проституцией, бродяжничеством или попрошайничеством; 

- основывающейся или оправдывающей допустимость насилия и (или) 

жестокости либо побуждающей осуществлять насильственные действия по 

отношению к людям или животным; 

- содержащей изображение или описание сексуального насилия; 

- отрицающей семейные ценности и формирующей неуважение к 

родителям и (или) другим членам семьи; 

- пропагандирующей либо демонстрирующей нетрадиционные 

сексуальные отношения и (или) предпочтения; 

- пропагандирующей педофилию; 

- способной вызвать у детей желание сменить пол; 

- оправдывающей противоправное поведение; 

- содержащей нецензурную брань; 

- порнографического характера; 

- содержащей сведения о несовершеннолетнем, пострадавшем в 

результате противоправных действий (бездействия), включая фамилии, имена, 

отчества, фото- и видеоизображения такого несовершеннолетнего, его 

родителей и иных законных представителей, дату рождения такого 

несовершеннолетнего, аудиозапись его голоса, место его жительства или 

место временного пребывания, место его учебы или работы, иную 

информацию, позволяющую прямо или косвенно установить личность такого 

несовершеннолетнего; 

- содержащейся в информационной продукции, произведенной 

иностранным агентом. 

 



Важным элементом этого процесса может быть формирование 

волонтерских движений из числа обучающихся Новооскольского городского 

округа по своевременному выявлению и предотвращению негативных, 

кризисных и проблемных явлений в молодежной онлайн-среде. 

 


